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RESOLUCION DIRECTORAL

sanBorja, 01FEB. 2019

VISTO:

El Expediente N° 18-025231-001 sobre la elaboracion del proyecto del “Plan de
Contingencia de TI" del Instituto Nacional de Salud del Nifio San Borja, y;

CONSIDERANDO:

Que, el Instituto Nacional de Salud del Niiio-San Borja es un érgano desconcentrado
especializado del Ministerio de Salud - MINSA, que segin Manual de Operaciones, aprobado
mediante Resolucidn Ministerial N° 512-2014/MINSA y modificado mediante Resolucion
Directoral N° 123-2017/INSN-SB, tiene como mision brindar atencion altamente especializada
en cirugla neonatal compleja, cardiologfa y cirugla cardiovascular, neurocirugla, atencion
integral al paciente quemado y trasplante de médula ésea y, simuitaneamente realiza
investigacion y docencia, proponiendo el marco normativo de la atencion sanitaria compleja a
nivel nacional;

Que, el articulo 2° de la Ley que Establece la Obligacion de Elaborar y Presentar
Planes de Contingencla — Ley N° 28551, define los planes de contingencia como instrumentos
de gestion que definen los objetivos, estrategias y programas que orientan las actividades
institucionales para la prevencién, la reduccion de riesgos, la atencién de emergencias y la
rehabilitacion en casos de desastres permitiendo disminuir o minimizar los dafics, victimas y
perdidas que podrian ocurrir a consecuencia de fenémenos naturales, tecnologicos o de la
produccion industrial, potencialmente dafiinos;

Que, el articulo 3° del mismo cuerpo normativo, prescribe que todas las personas
naturales y jurldicas de derecho privado o publico que conducen o administran empresas,
instalaciones, edificaciones y recintos tienen la obligacion de elaborar y presentar, para su
aprobacién ante la autoridad competente, planes de contingencia para cada una de las
operaciones gue desarrolle;

Que, el literal b) del articulo 6° de la Ley de Control Interno de las Entidades del Estado
- Ley N° 28716, prescribe que son obligaciones del Titular y funcionarios de la entidad,
relativas a la implantacion y funcionamiento del control interno organizar, mantener y
perfeccionar el sistema y las medidas de control interno, verificando la efectividad y oportunidad
de la aplicacién, en armonia con sus objetivos, as! como efectuar la autogvaluacion de! control
interno, a fin de propender al mantenimiento y mejora continua del control interno;

Que, mediante Resolucién de Contraloria N° 320-2006-CG, la Contraloria General de la
Republica resuelve aprobar las Normas de Control Interno, que son de apficacién a las
Entidades del Estado, de conformidad con lo establecido por la Ley de Control Interno de las
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Entidades del Estado — Ley N° 28718. Al respecto, su numeral 3,10 establece ios controles
para las Tecnologlas de la Informacion y Comunicaciones y precisa que la informacion de la
entidad es provista mediante el uso de Tecnologlas de la Informacién y Comunicaciones (TIC).
Las TIC abarcan datos, sistemas de informacién, tecnologia asociada, instalaciones y personal.
Las actividades de control de las TIC incluyen controles que garantizan el procesamiento de la
informacion para el cumplimiento misional y de los objetivos de la entidad, debiendo estar
disefiados para prevenir, detectar y corregir erros e irregularidades mientras la informacion
fluye a través de los sistemas;

Que, el numeral 11.3.5 del Manual de Operaciones del Instituto Nacional de Salud del
Nifio San Borja establece que la Unidad de Tecnologias de la Informacion es la unidad de
apoyo del INSN-SB encargada de la gestién de la informacién en el Instituto, mediante
tecnologias de la informacion y comunicaciones, asl como de la informacién epidemioldgica y
sanitaria en virtud del Sistema Nacional de Vigilancia en Salud Pablica;

Que, mediante Nota Informativa N° 06563-2018-UTI-INSNSB, el Director Ejecutivo de Ia
Unidad de Tecnologias de la Informacion remite al Director Ejecutive de la Unidad de
Planeamiento y Presupuesto, el proyecto del “Plan de Contingencia de TI" elaborado por la
Coordinacidn Técnica de Informética, conforme a lo expuesto en la Nota Informativa N° 0105-
2018-INF-UTI-INSNSB, cuyo objetivo es garantizar la continuidad en la prestacion de los
servicios al Ciudadano en el Instituto Naclonal de Salud del Nifio San Borja, ante eventos que
puedan afectar el normal funcionamiento de los Sistemas de Informacion y Comunicaciones
que afecten a procesos criticos de la Institucion, restableciendo los servicios en el menor
tiempo posible a través de la ejecucion de procedimientos, contratos, coordinaciones y
acciones que permitan enfrentar las contingencias. En tal sentido, solicita la revisién y
correspondiente opinién técnica y, de ser favorable, su recomendacién para la aprobacién

! “?;“;ﬁ»k‘ mediante acto resolutivo;

‘ Que, mediante Informe N° 086-2018-UPP/INSNSB, el Director Ejecutivo de la Unidad
_AA~ _¢Jde Planeamiento y Presupuesto informa a la Jefa de Oficina de la Unidad de Asesorla Jurldica
Chiaron o/ de la opinién favorable por parte de su Despacho, respecto al proyecto del “Plan de
S Contingencia de TI", elaborado por la Coordinacién Técnica de Informética de la Unidad de
Tecnologlas de la Informacion; concluyendo que el proyecto del “Plan de Contingencia de TI*
se encuentra articulado con los objetivos institucionales y Plan Operativo Institucional 2018 y
recomienda continuar con el tramite para su aprobacion;

Que, mediante Informe Legal N° 021-2019-UAJ-INSN-SB, la Jefa (e} de Oficina de la
Unidad de Asesoria Jurldica informa a la Direccidn General de la opinién favorable de su
Despacho, respecto al proyecto del “Plan de Contingencia de TI", elaborado por la
Coordinacion Técnica de Informatica de la Unidad de Tecnologias de la Informacién, toda vez
que &l mismo es concordante con el marco normativo vinculado a la materia;

Que, el Manual de Operaciones del Instituto Nacional de Salud del Nifio San Borja,
establece en su numeral 11.2.1. que la Direccién General es la méxima autoridad del INSN-SB y
estad a cargo de la conduccién general, coordinacién y evaluacién de los objetivos, politicas,
proyectos, programas y actividades que corresponden al Instituto Nacional de Salud del Nifio
San Borja;

Con el visto bueno del Director Adjunto, del Director Ejecutivo de la Unidad de
Pianeamiento y Presupuesto, del Director Ejecutivo de la Unidad de Tecnologias de la
Informacion y, de la Jefa (g} de Oficina de la Unidad de Asesoria Juridica;

Estando a lo dispuesto en la Ley N° 28551, en la Ley N° 287186, en el TUO de la Ley de
Procedimiento Administrativo — Ley N° 27444, aprobado mediante el Decreto Supremo N° 004-
2019, en la Resolucion de Contralorfa N° 320-2006-CG, en la Resolucién Ministerial N° 512-
2014/MINSA, en la Resolucién Directoral N° 123-2017/INSN-SB vy, en fa Resolucion Ministerial
N°® 021-2019/MINSA,
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SE RESUELVE:

ARTICULO 1°.- APROBAR el “Plan de Contingencia de TV del Instituto Nacional de
Salud del Nific San Borja, elaborado por la Coordinacién Técnica de Informatica de la Unidad
de Tecnologlas de la Informacion, que como anexo adjunto forma parte del presente acto
resolutivo,

ARTICULO 2°.- DISPONER que la Unidad de Tecnologias de la Informacion informe a
la Diteccion General, sobre los resultados alcanzados con el desarrollo del “Plan de
Contingencia de TI” del Instituto Nacional de Salud del Nifio San Borja.
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ot ARTICULO 3°.- DISPONER la publicacion de la presente Resolucién en la Pagina Web
g de la Entidad, conforme a las normas de Transparencia y Acceso a la Informacién Ptiblica.

REGISTRESE, COMUNIQUESE Y PUBLIQUESE

do Salud del hix
insngl ) @ apBorja

Dr. A, RMR:fo F| RUBIO
Direclor oratde)
CMPB RNE/Z650

ARZR/ELC
CC.

DA

upPpP

uTi

UAJ
Archivo




--------

: " inSNET)

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio del Didlogo y la Reconciliacion Nacional”

PLAN DE CONTINGENCIAS DE Ti

INSTITUTO NACIONAL DE SALUD
DEL NINO SAN BORJA

UNIDAD DE TECNOLOGIA DE LA
INFORMACION

2018




“Decenio de Ia lgualdad de Oportunidades para Mujeres y Hombres”
“Afio del Didlogo y la Reconciiiacidon Nacional”

INDICE
1. INTRODUGCION ..ottt sssesssssss s ssessresess e ssssessssstessssrsssissssssssssssssssasmssssssssssnns 3
2. OBUETIVO oottt 3
3. AECANCE. ...t st s e et r e e e e e r e s R 4
B, BASE LEGAL ..ooooovcrvveriresocesisssssssesssssssssssssess s sssssss st sssesisssssssesessssssssessessessess s ossessss 4
5. E§TRUCTURA DEL PLAN DE CONTINGENCIAS ...t e 5
5.1.':j Organizacion de roles y responsabilidades ..., 5
§.2. Identificacion y priorizacion de rieSgos ... 8
5.3. Andlisis y clasificacion de {0S 1esgos.......ii 12
5.4, Inventario de equipos y sistemas de informacion............ovvvninnnnncnnn 22
5.5. Actividades del plan segiin el Hesgo ... 25
5.6. Procedimienfo de!l Plan de Contingencias de Tl..........ccoviiniinicnncnnnnen 38
5.7. Plan de Pruebas ...ttt 41
5.8. Actualizacion del PIAN..............coeiiinimisinii s s 43
6. VARIABLES TECNICAS A TENER EN CUENTA EN LA IMPLEMENTACION DEL
PLAN DE CONTINGENCIAS DE Tl.....oooeiivieiiriiiseinisrsie it isn st issmses s sansssessscsnes 43
7. RECOMENDACIONES..........ccooo st s sss s sstassnssrtss nsspassnassnes 44
B ANEXOS .ooooccooosrosssosscssessssssesmssesssessssss s osssessiss st s s s s s 45




1.

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
“Afio del Didlogo y 1a Reconciliacién Nacional”

INTRODUCCION

Desde su creacion el Instituto Nacional de Salud del Nifio de San Borja brinda
atencion  Especializada Quirlrgica Compleja contando con  procesos
administrativos y asistenciales que se apoyan en las Tecnologias de la
Informacién y Comunicaciones. La Unidad de Tecnologias de la Informacion es la
encargada velar por la disponibilidad, continuidad, respaldo y seguridad del
software, hardware e informacion necesarios para brindar los servicios al
ciudadano. La respuesta ante cualguier riesgo sobre los sistemas de informacion y
comunicaciones que afecten la prestacidn de servicios al ciudadano es
responsabilidad de la Unidad de Tecnologia de la informacién, por lo que en el
presente Plan de Contingencias se indicaran las acciones a realizar para mantener
o reestablecer los servicio en el menor tiempo posible bajo el contexto de los
recursos Tecnoldgicos y Humanos con los que se cuenta en la actualidad.

2. OBJETIVO

2.1. General

Garantizar la continuidad en la prestacion de servicios al Ciucdadano en el
Instituto Nacional de Salud del Nifio de San Borja ante eventos que puedan
afectar el normal funcionamiento de los Sistemas de Informacion y
Comunicaciones que afecten a procesos criticos de la Institucion,
restableciendo los servicios en el menos tiempo posible a fravés de la
gjecucién de procedimientos, contratos, coordinaciones y acciones que
permitan enfrentar las contingencias. '

2.2. Especificos

» |dentificar y mitigar los riesgos a los que se encuentran expuestos los
Sistemas de Informacién y Comunicaciones del INSNSB. B

¢ Minimizar las consecuencias en caso de perdida de informacién
relacionada con eventos inesperados a un nivel aceptable, mediante la
realizacion de procedimientos de respaldo y recuperacion adecuados.

e Mantener |la continuidad en la prestacién de servicios al ciudadano.

¢ Restablecer el funcionamiento de los Sistemas de Informacidn y
Comunicaciones del INSNSB en el menor tiempo posible de acuerdo al
grado de afectacion que produzca el evento inesperado.

» Mantener operativos los sistemas de informacion y Comunicaciones
que apoyen procesos criticos de la Institucién ante eventos que afecten
parcial o totalmente las instalaciones, cableado, equipos, sistemas de
informacion con los que cuenta el INSNSB para este fin.
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o Minimizar la posible pérdida econémica, operativa y afectacion de la
imagen institucional ante eventos que afecten la disponibilidad de los
. Sistemas de Informacion y Comunicaciones.
3. ALCANCE

El Presente Plan de Contingencias de Tl de instituto Nacional de Salud del Nifio
de San Borja abarca a la infraestructura (Data Center, Cuartos de
Comunicaciones, Cableado, Suministro Eléctrico), Hardware, Softwaré, Equipos
de comunicariones y Sistemas de Informacion gue apoyan a los procesos criticos
del INSNSB como son SIGA, SIAF, SISGALENPLUS, Bases de Datos y
Documentos Institucionales Digitalizados.

4. BASE LEGAL

o Ley N° 28551, Ley que Establece la Obligacion de Elaborar y Presentar Planes
de Contingencia

« Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD)

» Decreto Supremo N° 048-2011-PCM, Reglamento de la Ley N° 29664, que
crea el Sistema Nacional del Riesgo de Desastres (SINAGERD}

» Decreto Supremo N° 111-2012-PCM, que incorpora la Politica Nacional de
Gestidbn de Riesgo de Desastres como Politica Nacional de Obligatorio
Cumplimiento para las Entidades del Gobierno Nacional

e Resolucién Ministerial N° 517-20004/MINSA, que aprobo la Directiva N° 036-
2004-OGDN/MINSA-V.01 “Declaratoria de Alertas en Situaciones de
Emergencia y Desastres”

¢ Resolucion Ministerial N° 768-20004/MINSA, que aprobd la Directiva N° 040-
2004-OGDN/MINSA-V.01 “Procedimiento para la elaboracion de Planes de
Contingencia para Emergencias y Desastres”

¢ Resolucion Ministerial N° 974-20004/MINSA, que aprobé la Directiva N° 043-
2004-OGDN/MINSA-V.01 “Procedimiento para la elaboracién de Planes de
Respuesta frente a Emergencias y Desastres”

¢ Resolucion Ministerial N° 114-2017/MINSA, que aprobd el Plan de
Contingencias del Ministerio de Salud, frente a los efectos de las lluvias 2017-
2018.

¢ Resolucidn Jefatural N° 386-2002-INEI, que aprobd la Directiva N° 016-2002-
INEVDTNP “Normas Técnicas para el Almacenamiento y Respaldo de
Informacion procesada por las Entidades de la Administracion Publica”.

¢ Resolucidn Jefatural N° 347-2001-INEI, que aprobé la Directiva N° 018-2001-
INEVDTNP “Normas y Procedimientos Técnicos para Garantizar la Seguridad
de la Informacién Publicada por las Entidades de la Administracion Publica”.

)

R Sa




L 2]

y g
Mlnistereo

‘”zm‘;

“Decenio de la igualdad de Oportunidades para Mujeres y Hombres”
“Afio del Didlogo ¥ la Reconciliacién Nacional”

5. ESTRUCTURA DEL PLAN DE CONTINGENCIAS

» Organizacion roles y responsabilidades.

o I|dentificacion y priorizacion de los riesgos.
¢ Andlisis y clasificacion de los riesgos. ' -
» Inventario de hardware, software y Sistemas de Informacion

e Actividades del plan seglin el riesgo.

¢ Procedimiento dei Plan de Contingencias de Tl

¢ Prueba del Plan de Contingencias de Tl

» Actualizacién del Plan de Contingencias de T|

5.1. Organizacion de roles y responsabilidades
5.1.1. Comité de Contingencia de Tecnologia de la Informacion

El Comité de Contingencia de Tecnologia de la Informaciéon es el érgano
donde se coordinan y aprueban todas las actividades que se ejecutaran en
caso de algin evento que afecte la continuidad de los Sistemas de
[Informacion y Comunicaciones que apoyan a los procesos criticos de la
institucién. ‘
Este comité se reunira por lo menos con una periodicidad semestral para
definir los lineamientos del Plan de Contingencias

Integrantes:

a) Director(a) General del INSNSB o su representante (Presidente)

b) Director(a) de la Unidad de Tecnologias de Ila Informacidn
(Coordinador).

¢) Director(a) de la Unidad de Atencidén Integral Especializada o su
representante

d) Director{a) de la Unidad de Planeamiento y Presupuesto

e) Director(a) de la Unidad de Administracidn o su representante

f) Jefe de la Oficina de Comunicaciones.

g) Jefe de la Oficina Asesora Juridica.

El Director{a) General, Director(a) Medico y Director(a) de Administracion,
designara a otros integrantes gue considere pertinente a participar en el
comité.
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Funciones y Roles del Comité de Contingencia T.1

o Participar en las reuniones periddicas propuestas por el Coordinador
del Plan de Contingencias.

s Proponer, aprobar o rechazar la incorporacién y/o modificaciones det
Plan de Contingencias Informatico.

e Coordinar, ejecutar y verificar que el personal se encuentre
debidamente capacitado en la ejecucion del Plan de Contingencias.

e Coordinar la ejecucion de las actividades del plan de pruebas.

e Aprobar los informes presentados por la coordinacion del plan.

e Determinar las prioridades y plazos de recuperacion de los diferentes
servicios que pudieran verse afectados.

o Realizar las coordinaciones para contar con la disponibilidad de
recursos y/o servicios necesarios para soportar la operativa y
restauracion los servicios afectados por algin evento imprevisto.

5.1.2. Coordinador del Plan de Contingencias de Tecnologia de la

Informacion

El Coordinador del Plan es el canal de comunicacién entre el Equipo de
Desarrollo del Plan de Contingencias y el Comité de Contingencia T.l. a
través del cual se transmitirdn las decisiones tomadas referidas a las
acciones del Plan de Contingencias Informatico, los niveles de ejecucién del
Plan vy el estado de los recursos informaticos y de comunicaciones que se
encuentran en el alcance del Plan. Es el que autoriza la puesta en marcha del
Plan de Contingencias cuando lo considere necesaric de acuerdo con el
reporte dado por el Grupo de Desarroilo del Plan.

El Coordinador del Pian de Contingencias de T.I. es el Director{a) de la
Unidad de Tecnologia de la Informacion del INSNSB o quien haga sus veces
y en su ausencia el Ingeniero que delegue. '

Funciones:

s Proponer politicas y acciones para el Plan de Contingencias Tl

¢ Mantener actualizado el Plan de Contingencias de Tl

¢ Autorizar la ejecucién del Plan de Contingencias de TI.

» Elaborar los informes referidos al Plan.

» Proponer reuniones para revision del Plan de Contingencias de TI.

¢ Encargado de monitorear y asegurar el cumplimiento del Plan.

¢ Mantenimiento de los canales de comunicacién entre los diferentes
grupos de trabajo.

L
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5.1.3. Equipo de Desarrollo del Plan

Esta constituido por los colaboradores responsables de la ejecucion de las
tareas definidas dentro del plan. El grupo estara conformado por:

a)
b)
c)

Coordinador Técnico de Informatica
Coordinador de Plataforma Informatica
Administrador de Base de Datos

d) Coordinador de Desarrollo

e) Especialistas en Desarrollo

f) Coordinador de Soporte Informatico

g) Teécnicos en Soporie Informatico

hYy Un Usuario Funcional de los Sistemas SIGA y SIAF

i} Un Usuario Funcional de Admisién .

j) Un Usuarioc Funcional de Médulos Asistenciales (Consulforios
Externos y Hospitalizacion)

Funciones:

Ejecutar las actividades del Plan de Contingencias de T.I.

Documentar el Plan de Contingencias de T.1.

Ordenar la documentacion y registros de trabajo durante la
contingencia.

Disefiar planes de capacitacion para los colaboradores de la entidad
gue actuaran durante la contingencia.

Realizar las pruebas necesarias al Plan de Contingencias de T.1.

5.1.4. Equipo de Seguimiento y Control

Conformado por los representantes de la Oficina de Control Interno, estan
encargados del seguimiento y control de las labores que se ejecuten, velando
por la viabilidad y el cumpiimiento en la aplicacion del plan.

Funciones:

Verificar que el Plan de Contingencias se encuentre actualizado.
Revisar y verificar que Plan de Contingencias se enmarque dentro del
alcance establecido.

Velar por la disponibilidad de los recursos necesarios para viabilizar el
Plan de Contingencias.

Verificar que el Pian de Contingencias se cumpla correctamente.
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e Presentar los informes del Plan de Contingencias al Comité de
Contingenciade T.1
e Certificar que todos los recursos descritos en el Plan de
L Contingenc'i'as (infraestructura, software, hardware, humanos, bienes,
"L T servicios, ete.) sean viables y se encuentren disponibles para su uso
N ante un evento inesperado.
« Auditar los procesos que forman parte del Plan de Contingencias de
T.1. corroborando gue se cumpla correctamente.
o Participar y visar las pruebas de! Plan de Contingencias.
« Informar al Comité respecto a cualquier evento o anomalia encontrada
gue ponga en riesgo fa ejecucion de todo o parte dei pian.
e Proponer y recomendar actividades o procesos de mejora.

5.2, Identificacion y priorizacién de riesgos
5.2.1. Definiciones

5.2.1.1. Riesgo
Posibilidad dé que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos institucionales o de fos procesos para la
prestacion de servicios al ciudadano. Se expresa en términos de
probabilidad y consecuencias.

5.21.2. Amenaza
Posible peligro que una situacidon, un objeto o una circunstancia
especifica puede conllevar para la vida, de uno mismo o de terceros o
de un sistema. Es un peligro que esta latente, que todavia no se ha
desencadenado pero que sirve como aviso para prevenir o para
presentar la posibilidad de que si lo haga. Posibilidad de ocurrencia de
un suceso.

5.2.1.3. Vulnerabilidad
Nivel susceptibilidad a sufrir un dafio o pérdida por la ocurrencia de un
peligro ¢ amenaza.

5.2.1.4. Plan de Contingencias
Pian que contiene las acciones a ejecutar en caso de la materializacion
del riesgo, con el fin de dar continuidad a los objetivos de la entidad o
procesos para la prestacién de servicios al ciudadano.
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5.2.2. Descripcion de fos Riesgos Externos

5.2.2.1. Incumplimiento contractual de Bienes y Servicios. - (R1)

Riesgo externo que consiste en el atraso que puede presentar la
gjecucioén o incumplimiento de la adquisicion de bienes o servicios de
actualizacién, modificacion, mantenimiento y soporte del hardware,
software, insumos y servicios de custodia de copias de respaldo, Data
Center alterno y conexién a internet que afecten a los sistemas de
informacién catalogados como criticos (SIGA, SIAF, SISGALENPLUS,
Bases de Datos y Documentos Institucionales Digitalizados) gue al
presentarse genera inoperancia de los sistemas de informacion o mala
imagen de la entidad. Tipo de riesgo: Cumplimiento.

5.2,2.2. Caida o interrupcion del sistema eléctrico - {R2)
Riesgo externo. Corresponde al corte del servicio de energia eléctrica
en el INSNSB por falla externa del proveedor del servicio, que genera la
interrupcién del funcionamiento de los equipos donde se alojan o
gjecutan los sistemas de informacién criticos de la entidad y que afectan
directamente la prestacion de servicios al ciudadano. Tipo de riesgo:
Tecnoldgico. ’

5.2.23. Caida de Conexion a internet - (R3})
Riesgo externo. Consiste en las fallas técnicas por parte del proveedor
del servicio de internet en INSNSB, lo que ocasionaria suspension de
los servicios de Verificacidn de Cobertura de Pacientes Asegurados,
Verificacion de Identidad, Actualizacion de Catalogos SIGA,
Transmisiones SIAF, Web Services de Integracién con entidades
Externas y Correo electronico. Tipo de riesgo: Tecnolégico.

5.2.2.4, Caida del Servicio Telefénico - (R4)
Riesgo externo. Originado por la suspension del servicio por faita de
pago, dafios o fallas en el operador de Telecomunicaciones, en el
software o hardware de telefonia en el INSNSB, que de presentarse
genera la ausencia de comunicacion telefénica en la entidad. Tipo de
riesgo: Tecnolégico.

5.2.25. Ataque de Malware / Virus Informaticos - (R5)
Riesgo externo. Es el riesgo de infeccion de los equipos de computo y
servidores que puede presentarse en la entidad por problemas o fallas
en la actualizacién de los sistemas operativos, plataforma antivirus o por
ausencia de politicas de seguridad, ocasionando la suspensién total o
parcial el funcionamiento o prestacion de los servicios de red, acceso a
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la informacion, acceso o inestabilidad de los sistemas de informacion
criticos. Tipo de riesgo: Tecnoldgico.

5.2.2.6. . Suspension del servicio por sismo, inundacién o

incendio - (R6)

Riesgo externo. Hace referencia al riesgo que corre la entidad ante un
sismo, inundacién o incendio que afecte la infraestructura tecnolégica
(Data Center, redes, servidores, switches, computadoras, conexiones
eléctricas) que soportan a los sistemas de informacion criticos de la
institucién ocasionando la suspensién total o parcial en el funcionamiento
de los sistemas o inestabilidad de los mismos. Tipo de riesgo: Operativo.

5.2.3. Descripcion de los Riesgos Internos

5.2.3.1. Retrasos en el Proceso de Adquisicion de Bienes o Servicios
de la entidad relacionados con los Sistemas de Informacion y
Comunicaciones. - (R7)
Riesgo interno que corresponde a retrasos en los procesos de
adquisicién de bienes o servicios relacionados con los Sistemas de
Informacion y Comunicaciones de la Institucion por deficiente
planificacién del proceso de contratacion, fallas o incumplimiento de
plazos para realizar los estudios previos de contratacién. Esto puede
ocasionar Inoperancia de los sistemas de informacién y respaldo de
informacion, debido a falta de recursos, servicios y desactualizacion de
los sistemas de informacion. Tipo de riesgo: Operativo

5.2.3.2. Contratacion sin asistencia técnica, Soluciones Inadecuadas o
Incompatibilidad frente a los Requerimientos y Recursos
Disponibles - (R8)

Riesgo interno que se relaciona con deficientes procesos de analisis,
evaluacion, planificacién y toma de decisiones sobre la eleccion de las
alternativas tecnoldgicas a ser implementadas y con el probable
desconocimiento de las caracteristicas y especificaciones técnicas de los
recursos disponibles y necesarios en cada una de las soluciones
elegidas. Al materializarse el riesgo la infraestructura tecnologica puede
generar inoperancia de los sistemas de informacion. Tipo de riesgo:
Operativo.

5.2.3.3. Pérdida de informacion considerada confidencial o de reserva
por robo, alteracién o extraccion. - (R9)
Riesgo interno que tiene baja probabilidad de ocurrencia y consiste en el
robo, alteracion o extraccion de la informacion que es considerada
confidencial o clasificada como reservada por deficiencia en las politicas
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de seguridad o Configuracion ineficiente del corta fuegos de la entidad.
Al materializarse, el impacto es negativo ya que puede ocasionar
demandas y sanciones a la entidad, mala imagen institucional. Tipo de
riesgo: Techologia.

5.2.34. Falla técnica en Servidores, equipos de escritorio o de
comunicaciones, - (R10) 7
Riesgo interno que corresponde al dafio fisico o 16gico de un Servidor,
computadoras de escritorio o equipos de comunicaciones que afectan el
funcionamiento de un sistema  de informacién critico por falta de
mantenimiento preventivo a los equipos o por mal uso de los equipos
por parte de los usuarios, ocasionando que el servicio quede inoperativo
o inestable. Tipo de riesgo: Tecnoldgico.

5.2.3.5. Falla técnica en sistemas de informacion - (R11)
Riesgo interno, corresponde al riesgo de presentarse errores de légica
en programacion, actualizaciones con errores o incompatibilidad entre
software que afectan a los sistemas de informacion que genera
inoperatividad o inestabilidad de los sistemas de informacién. Tipo de
riesgo: Tecnolégico.

5.2.3.6. Ausencia de personal de la Unidad de Tecnologias de la
Informaciéon que brindan soporte y mantenimiento a los a los
sistemas de informacioén. - (R12)
Riesgo interno. Corresponde a la falta o inasistencia en un momento
dado, de un ingeniero o técnico de la Unidad de Tecnologia de la
Informacidn que realiza actividades de soporie a usuarios o de
administracion de un sistema de informacion critico de la Institucidn por
enfermedad, muerte o incapacidad de los colaboradores o demoras en
la confratacion o asignacion de colaboradores para la Unidad de
Tecnologias de la Informacion, lo que genera inoperatividad o
inestabilidad de los sistemas de informacion. Tipo de Riesgo: Operativo.

5.2.3.7. Mal usc de hardware yl/o software por parte de los
colaboradores del INSNSB - (R13)
Riesgo interno. Consiste en el riesgo por un uso inadecuado de los
equipos de computo, software y/o sistemas de informacién por parte de
los colaboradores por deficiencias en’ el conocimiento y uso de las
herramientas tecnolégicas o por uso mal intencionado de los mismos, Io
que puede ocasionar la interrupcion del funcionamiento de los equipos
informaticos y de comunicaciones que soportan a los sistemas de

S
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informacion criticos de la Institucion, pudiendo dejar los servicios y
aplicativos inoperativos. Tipo de riesgo: Tecnologia.

5.2.3.8. - Calentamiento del centro de cémputo - (R14)

Riesgo interno que consiste en el aumento de temperatura dentro del
centro de cémputo, por deficiencia del sistema de ventilacion o ausencia

" de un sistema de ventilacién de precision acorde a las necesidades de
la entidad lo que puede generar recalentamiento de los servidores y
equipos de comunicaciones dejandolos inoperativos junto con los
servicios que se encuentran soportados por ellos. Tipo de riesgo:
Tecnologia

5.3. Analisis y clasificacién de los riesgos

5.3.1. La Calificacién del Riesgo

~ Se logra a través de la estimacion de Ia probabilidad de su ocurrencia y el
impacto que puede causar la materializacion del riesgo. La primera
representa el nimero de veces que el riesgo se puede presentar en un
determinado tiempo y la segunda se refiere a la magnitud de sus efectos.

5.3.2. Probabilidad
Posibilidad de ocurrencia del riesgo. Se puede medir con criterios de
Frecuencia y Factibilidad teniendo en cuenta la presencia de factores internos
y externos que pueden propiciar el riesgo.

Probabilidad Descripcion Frecuencia Valor
Frecuente El eve[lto probablemente ocurrird en la | Mas de una vez al afno 4
mayoria de los casos
Probable El evento probablemente ocurrira en ia Al menos . . 3
mayoria de los casos una vez en el dltimo afio
El evento podifa ocurrir en algin| Al menos una vez en
Posibie momento los tltimos . 2
dos afios
El evenio podria ocurrir en algin| Al menos una vez en
Improbable momenio los Gltimos 1

cinco afios.

R
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5.3.3. impacto
Consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.
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Impacto

Descripcion

Valor

Catastrofico

Si el hecho llegara a presentarse, tendria consecuencias o
efectos desastrosos sobre la institucion:

Pérdida de recursos criticos.

Interrupcidn  total o disminucion considerable del
rendimiento de los procesosde negocio.

Inoperatividad de los sistemas de informacion
comunicaciones criticos.

Pérdida de informacion confidencialestratégica.

Deterioro de la imagen institucional.

Moderado
Impacto

Si el hecho llegara a presentarse, tendria medianas
consecuencias o efectos sobre la institucion.

Pérdida de recursos criticos que cuentan con respaldo o
contingencia. .

Interrupeidn  parcial o  disminucidon  moderada  del
rendimiento de los procesos de negocio y los sistemas
de informacién que los soportan.

Pérdida de informacién confidencial roestratégica.

Bajo impacto

Si el hecho llegara a presentarse, tendria bajo impacto o
efecto sobre la institucion.

Pérdida de recursos no criticos que cuentan con respaldo)
o contingencia.

Interrupcién o disminucién temporal del rendimiento de
los procesos de negocio y los sistemas de informacién
que los soportan.

Pérdida de informacion interna no publicada.

insignificante

- Calda poco perceptible del rendimiento de los procesos w

Siel hecho llegara a © presentarse  tendria
consecuencias o efectos minimos sobre fa Entidad:

sistemas de informacion que los soportan.
Suspension temporal del servicio.

5.3.4. La Evaluacién del Riesgo
Permite comparar los resultados de su calificacion, con los criterios definidos
para establecer el grado de exposicion de la entidad al riesgo; de esta forma
es posible distinguir entre los riesgos EXTREMOS, ALTOS, MODERADOS,
BAJOS vy fijar las prioridades de las acciones requeridas para su tratamiento.
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(R): Corfesponde al ndmero del riesgo dentro de las matrices de analisis y
evaluacion de los riesgos.

MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS
RIESGOS

IMPACTO
~* |PROBABILIDAD 1y cionificante (1) | Bajo (2) | Moderado (3) | Catastrofico (4)

Frecuente {4)

Probable (3)

Posible (2)

improbabie (1)

B: Zona de riesgo baja: Asumir el riesgo

M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgos extrema: Reducir el riesgo, evitar, compartir o transferir

[ Zona de riesgo | Probabilidad * impacto Tratamiento
{combinaciones PROB-
| IMPAC)
B (3,4)-(4,3)-(4,5) Reducir el riesgo, evitar, compartir o transferir
(2,4)-(3,3)-(4.2) Reducir el riesgo, evitar, compartir o
transferir

1 (1.4)-{2,2)-(2,3)-(3,2)-(4,1) | Asumir el riesgo, reducir el riesgo
(1,1)-(1,2)-(1,3)-(2,1)-(3,1) | Asumir el riesgo

Los riesgos que se tendran en cuenta en este Plan de Contingencias de Tl
son los catalogados como EXTREMOS, MODERADOS Y ALTOS, es decir
aquellos que afectan en forma drastica la imagen institucional, 1a pérdida de
informacién confidencial estratégica, la suspension parcial o total del
funcionamiento del hardware, software y/o sistemas de informacién dl
INSNSB considerados como criticos; esta valoracion se da en términos de las
consecuencias que acarrearia dicha suspension.
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Los riesgos potenciales que pueden afectar la continuidad y operatividad
normal del hardware, software y/o los sistemas de informacion de la entidad,
son:

Tipo de
Riesgo

Riesgo

Probabilidad

impacto

Zona de
Riesgo{Calificacién)

Externo

Incumplimiento contractual de
Bienes y Servicios

4

ALTA

Externo

Caida o interrupcién  del

sistema eléctrico

EXTREMA

Externo

Caida de Conexidn a internet

MODERADA

Externo

Caida del Servicio Telefonico

BAJA

Externo

Atague de Malware [/ Virus
Informaticos

ALTA

Externo

Suspensién del servicio por
sismo, inundacién o incendio

ALTA

Interno

Retrasos en el Proceso de
Adquisicién de Bienes o
Servicios de la  entidad
relacionados con Jos Sistemas
de Informacion y

Comunicaciones

MODERADA

Interno

Contratacidn  sin  asistencia
técnica, de Soluciones de
Software no compatibles frente
a los  Requerimientos v
Recursos Disponibles

MODERADA

Interno

Pérdida de informacién
considerada confidencial o de
reserva por robe, alteracién o
extraccion

EXTREMA

Interno

10

Falla técnica en Servidores,
equipos de escritorio o de
comunicaciones,

ALTA

Interno

11

Falla técnica en sistemas de
informacién

MODBERADA

Interno

12

Ausencia de perscnal de la
Unidad de Tecnologias de la
Informacién  que  brindan
soporte y mantenimiento a los
a los sistemas de informacion.

ALTA

Interno

i3

Mal uso de hardware yfo
software por parte de los
colaboradores del INSNSB

MODERADA

Interno

14

Calentamiento del centro de
cdmputo

ALTA




- | Ministerio . IhSﬂ‘fg%’
gl

deSalud - A et e

“Decenio de la lgualdad de Oportunidades para Mujeres y Hombres”
' “Afio del Didlogo y la Reconciliacion Nacional”

‘De los riesgos jdentificados seran desarrollados los siguientes cuya
calificacién de riesgo es Extrema, Moderada o Alta.

Tipo de | N2 | Riesgo Probabilidad | Impacto | Zona de

Riesgo . : Riesgol{Calificacién)

Externc | 1 | incumplimiento contractual de 2 4 ALTA

T Bienes y Servicios :

[-Edterno | 2 [ caida o interrupcién  del 4 3 EXTREMA
sistema eléctrico’

Externo | 3 | Caida de Conexidn a internet 2 2 MODERADA

Externo { 5 | Ataque de Malware [/ Virus 2 4 ALTA
Informaticos

Externo | 6 | Suspension del servicio por 2 4 ALTA
sismo, inundacién o incendio

Interno | 7 | Retrasos en el Proceso de 2 2 MODERADA

Adquisicién de Bienes o©
Servicios de la  entidad
relacionados con los Sistemas

de Informacion y
Comunicaciones
Interno | 8 Contratacidn  sin  asistencia 2 2 MODERADA

técnica, de Soluciones de
Software no compatibles frente
a los Reguerimientos vy
Recursos Disponibles

interno | 9 | Pérdida de informacidon 3 4 EXTREMA
considerada confidencial o de
reserva por robo, alteracién o
“extraccién

Interno | 10 | Falla técnica en Servidores, 3 3 ALTA
equipos de escritoric o de
comunicaciones.

fnterno | 11 | Falla técnica en sistemas de 2 2 MODERADA
informacion
interno | 12 | Ausencia de personal de la 3 3 ALTA

Unidad de Tecnologias de la
Informacién  que brindan
soporte y mantenimiento a los
_ a los sistemas de informacioén.
Interno | 13 | Mal uso de hardware y/o 2 2 MODERADA
software por parte de los
colaboradores del INSNSB
Interno | 14 | Calentamiento del centro de 3 3 ALTA
computo
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5.3.5. Aplicacion de Controles
Una vez definidos los riesgos a los que se encuentra expuesta la entidad,
aplicamos los controles que se tienen para disminuir el impacto de los
mismos.

Para cada riesgo se efectta un analisis de que controles preventivos o
correctivos tiene la Unidad de Tecnologia de la informacion y se aplica el
Procedimiento para elaborar y realizar monitoreo y seguimiento al mapa de
riesgos institucional - Criterios para evaluar los controles). K

CRITERIOS PARA EVALUAR LOS CONTROLES

CRITERIOS ' PUNTAJE

¢Existen manuales, instructivos o procedimientos para el
manejo del control? 15

LEsta(n) definido(s) ei(los) responsables(s) de la ejecucién

del control y del seguimiento? 5
& El control es automatico? 15
& El control es manual? 10
¢La frecuencia de ejecucion del control y seguimiento es

adecuada? 15

., Se cuenta con evidencias de la ejecucion y seguimiento del
control? 10

¢En el tiempo que lleva la herramienta ha demostrado ser
efectiva? 30

TOTAL 100

ANALISIS DE VALORACION DE LOS CONTROLES

PDeDas0 0

De 61380 1

De 812100 2
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" Los controles pueden hacer que un riesgo cambie su zona de clasificacién, lo
anterior teniendo en cuenta la Tabla ANALISIS DE VALORACION DE LOS
CONTROLES

S CALIFICACION
Tipo de
Riesgo-

Riesgo

=
]

Puntaje

Probabilidad | Impacto | Controles
Final

Incumplimiento .
P Pélizas de  seguro  de

Externo{l {contractual de Bienes y p 4 - 15
cumplimiento

Servicios
Calda o interrupcion del Sistema de suministro de
Externoi2 | | i .p ) 4 3 . ‘ 65
sistema eléctrico energfa alterno
Cafda de Conexidon a Ruta alterna de acceso a
Externci3 | 2 2 . ) 70
internet internet
Caida del  Servicio Procedimiento  técnico de
Externo {4 .. 2 1 . . 15
Telefdnico verificacién del servicio
Sistema antivirus
Atague de Malware / _
Externc | 5 ) .. 2 4 70
. Virus Informaticos . .
Copias de seguridad
Suspensién del servicio
Externo |6 | por sismo, inundacién o 2 4 Copias de seguridad 65

incendio

Retrasos en el Proceso
de  Adquisicion  de

Bienes o Servicios de la L )
) . Procedimiento de Monitoreo
Interno |7 | entidad relacionadas 2 2 L 15
de Cumplimiento del PAC

con los Sistemas de
Informacién ¥
Comunicaciones

Contratacion sin

asistencia técnica, de . .
) Procedimiento de Adgquisicidn
Soluctones de Software

Internc | 8 ) 2 2 de  Bienes y  Servicios 15
no compatibles frente a .
Tecnolbgicos

los Requerimientos y
Recursos Disponibles
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Equipo Cortafuegos
Pérdida de informacidn Sistema antivirus en
considerada todos los
Interno |9 | confidencial 0 de equipos de 70_
reserva  por  robo, computo y servidores
alteracién o extraccién
Sistema de almacenamiento
masivo SAN
Mantenimiento preventivo y
correctivo de los  equipos.
Falia técnica en
Servidores, equipos de Garantia de
Interno |10 L auip . ] . 65
escritorio 0 de equipos y servidores vigente.
comunicaciones.
Sisterna de almacenamiento de
Copias de seguridad
Faila técnica en sistema i e 5
Interno | 11 : € t s Copia de resp.aldt? de las bases 65
de informacion de datos y aplicaciones N
Ausencia de personal de
la Unidad de .
. Manuales técnicos de los
Tecnologlas de fa L .
. aplicativos criticos entre  ellos:
Informacién que .
Interno |12 . SIGA, SIAF, SisGalenPlus, Bases 5
brindan  soporte vy
. de Datos, Documentos
mantenimiento a los a o
. Digitalizados
los sistemas de
informacidn.
Mal uso de hardware
o software por parte Capacitaciones sobre el uso
Interno |13 v/ por p P . 30
de los colaboradores del adecuado de las TIC's
INSNSB
Calentamiento del Sistema de Monitoreo de Data
Interno § 14 . 30
centro de computo Center .

Teniendo en cuenta las tablas de valoracion de los controles y la tabla de

desplazamiento, se tiene:
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| Riesgo Inkerente

Riesgo Residual

%%
%‘6&

Impacto | Calificacién

Tipo de{. .

Riesgo{_ }?lesgo
1| Probabilidad
1icumplimiento °}

- | ¢éontractual  de

Externo} . 2

+ {Bienes Y
Servicios
Caida 0
interrupcion del

Externo.] | 4

sistema
eléctrico
Caida de
Externo |Conexion = a 2
internet
Calda del
Externo | Servicio 2
Telefénico
Ataque de
Externo | Malware / Virus 2
Informaticos
Suspension  del
| servicio por
Externo [ sismo, 2
inundaciéon 0
incendio
Retrasos en el
Proceso de
Adquisicion  de
Bienes 0
Interno |Servicios de la 2
entidad
relacionados
con los Sistemas
de Informacidn
Yy

Probabilidad | Impacto | Calificacion

2
3
1
2
1 MODERADA

4 1 MODERADA
2 'MODERADA

z {:

[
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interno

Contratacion sin
asistencia
técnica,
Soluciones
Software
compatibles
frente

de
de
no

a los
Requerimientos
1% Recursos
Disponibles

MODERADA

Interno

Pérdida

informacion
considerada
confidencial o
de reserva por
roho, alteracién
0 extraccién

de.

interno

Falla técnica en
Servidores,

equipos de
escritorio o de
comunicaciones.

Interno

Falla técnica en
sistemas de
informacion

Interno

Ausencia de
personal de Ia
Unidad de
Tecnologias  de
Informacion

brindan

la

que
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soporte . y
'manténimiento ;
“lalos a los
i Sistemas de
, mf‘ormamén

Mal wuso de
|hardware  y/o
software por}
interno _ 2
parte de los
polaboradores

‘1 del INSNSB

2 2 MODERADA

Calentamiento
Interno | del centro de 3
computo

5.4. Inventario de equipos y sistemas de informacién
- A continuacién se menciona la infraestructura tecnolégica con que cuenta el
Instituto Nacional de Salud del Nifio San Borja, segtn Plan Operatwo Informatico
2018.

a) Hardware

N° !HARDWARE CANTIDAD
Servidores

1 Servidores Blade 14
2 Servidores Rack 4
Computadoras personales

3 Computadoras de Escritorio 558
4 Laptops 13
Impresoras

5 |impresoras l 300
Scanner

6 |Scanner ] | 3
Otros

7 Camaras IP 303
8 Codecs Video Conferencia 2
] Teléfonos P 473

T
.
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b) Software

N°© ISOFTWARE _ CANTIDAD
Sistemas Operativos

1 ) Windows 10 13

2 Windows 7 . 558

3 Windows Server 2008 ] . 12

4 Windows Server 2012 7
Motores de Base de Datos

5 SQL Svr Enterprise 2012 2

6 SQL Svr Standard 2008

Antivirus N
7 |GData End Paint | 875
Otros

8 ISistemas propios l 185

c) Conectividad

Ne ,CONECTIV!DAD |CANTIDAD
Switches

1 ISwitches | 82
Wireless

2 IWireless (Acces Point} ] 77
Otros

3 UHF / VHF Vertex - Motorola CDR-500, Estacién deradio VHF 1

4 Vertex VX-1700 E-NEX, Estacién de radio UHF 1

d) Sistemas de informacién del INSNSB

En la siguiente tabla se listan los sistemas de informacién que tiene
la entidad, sistemas que se encuentran en funcionamiento.

L.os marcados con asterisco (*) se consideran criticos por su funcién
de apoyo a los procesos de atencién asistencial y administrativo
para la prestacion de servicios al paciente.
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5.5. Actividades del plan seglin el riesgo
Como se determind anteriormente, los riesgos que se tienen en cuenta en
este Plan de Contingencias de Tl son los riesgos residuales calificados
como EXTREMOS Y ALTOS. '

5.5.1. R1-Incumplimiento contractual de Bienes y Servicios

Usuario: Todas las areas del INSNSB

Descripcidn: El riesgo de incumplimiento contractual de Bienes y Servicios
es ALTO debido al impacto que tiene sobre la disponibilidad de ios
Servidores y Equipos de Comunicaciones que soportan los procesos de
atencion a los Ciudadanos. Puede ocasionar pérdida de informacion,
interrupcién parcial de los servicios informaticos y/o suspensidén de los
servicios,

Proteccion:

- Contamos con mantenimientos preventivos programados.

- Revisiones periddicas de los registros de programacion y ejecucién
de los mantenimientos programados.

- Contar con copias de seguridad actualizadas

En la contingencia:

1. Informar a la Unidad de Tecnologias de la Informacién sobre el
problema presentado.

Apertura de Ticket reportando la incidencia a GEPEHO

Evaluar tiempo de solucién del problema por parte de la GEPEHO
De ser necesaric Gestionar el alquiler de equipos

Utilizar formatos manuales y archivos en Excel para el registro de {a
informacién correspondiente a los sistemas de informacion afectados
para su posterior ingreso al sistema,

GPAWN

Después de la contingencia:

1. Cerrar Ticket o realizar Queja por incumplimiento.
Solicitar el ingreso de la informacién registradaen los archivos de.Excel en el

sistema de informacién correspondiente.
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5.5.2. R2-Caida o interrupcion del sistema eléctrico

l stuario: Todas las areas del INSNGB

Descripcion: El riesgo de la caida de los Sistemas de Informacion y
" ‘Comunicaciones por interrupcion del servicio eléctrico es ALTA debido al
.impacto que tiene sobre los procesos de atencion al Ciudadano. Puede
socasionar pérdida de informacion; averfa de Servidores, Swilches,
-2 Computadoras, operativa paicial y/o suspension de los servicios de T.1.

Proteccién:

- Contamos con 04 UPS de 40 KVA cada una con una autonomia total
de 60 minutos para el Data Center, los Cuartos de Comunicaciones
cuentan con UPS de 5 KVA con autonomia 10 minutos, para
asegufar el suministro eléctrico de los servidores y equipos de
comunicaciones.

-~ Contrato con GEPEHO que incluye el mantenimiento de los UPS,

- Revisiones periddicas de los equipos UPS para asegurar su correcto
funcionamiento. '

- Revisiones periddicas de los registros de programacion y ejecucion
de los mantenimientos programados.

- Contar con copias de seguridad actualizadas

En la contingencia:

1. Informar a la Direccién de Tecnologias de la Informacion problema

presentado.

Activacion automatica de los UPS,

Apertura de Ticket reportando la incidencia a GEPEHO

Monitorear el tiempo de autonomia de las UPS para no exceder el limite.

Gestionar el encendido del Grupo Electrégeno

Monitorear la autonomia del Grupo Electrégeno.

Si por algtin motivo no se restablece el suministro eléctrico externo o

no entra en funcionamiento el grupo electrégeno por mas de 40

minutos se procedera al apagado de los servidores hasta que

regrese el servicio de energia.

8. En caso de haber apagado los servidores, se utilizaran los formatos
manuales y archivos en Excel para el registro de la informacién
correspondiente a los sistemas de informacion afectados para su
posterior ingreso al sistema.

NO oA WN

Después de Ia contingencia;

1. Contactar a Servicios Generales y GEPEHO para que informen la
causa y medidas correctivas y preventivas para tratar este tipo de

© .
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problema.

Cerrar Ticket o realizar Queja por incumplimiento.
Solicitar el ingreso de la informacién registrada en los archivos de
Excel en el sistema de informacion correspondiente. - :

W N

5.5.3, RS - Ataque de Malware / Virus Informaticos

Usuario: Todas las areas del INSNSB

Descripcién: El riesgo de Ataque de Malware o Virus Informaticos se
considera MODERADO ya que pueden afectar a los Servidores y equipos
de computo utilizados para dar servicio al ciudadano, ocasionando la
interrupcién parcial del servicio informatico afectado.

Proteccion:

Plataforma de Firewall actualizada

Plataforma Endpoint {Antivirus) actualizada

Gestion de Actualizaciones de Sistemas Operativos
Copias de seguridad actualizadas

PN -

En la contingencia:

1. Informar a la Direccién de Tecnologias de la Informacién problema
presentado.,

. Apagado de Equipo Afectado.
Escaneo en busca de Malware/Virus en simultaneo en todos los Equipos de
la red del INSNSB
Habilitaciébn de Equipo de Contingencia en caso de servidores o
computadoras considerados como criticos.
En caso de haber afectado a los servidores o equipos de cémputo criticos,
se utilizaran los formatos manuales y archivos en Excel para el registro de
la informacion correspondiente a los sistemas de informacién afectados
para su posterior ingreso al sistema.

Después de la contingencia:

1. Contactar a Servicios Generales y GEPEHO para que informen la
causa y medidas correctivas y preventivas para tratar este tipo de
problema.

Cerrar Ticket o realizar Queja por incumplimiento.
Solicitar el ingreso de la informacién registrada en fos archivos de
Excel en el sistema de informacion correspondiente.

PN
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5 5, 4 RB Suspensmn del semcio por sismo, inundacién o incendio

POR SISMO

»Usuarlo Todas las éreas del INSNSB.

. Desmgcxén Suspensmn parcaai del servicio por sismo. Este riesgo. se

j.consudera MODERADO por la magnitud de pérdidas que ocasiona y la
" +Fsuspension de] servicio.

Proteccién:

Anclaje de equipos de Informaticos.

Plan de evacuacién de las instalaciones def INSNSB,

Realizacion de simulacros de evacuacién con la participacion de todos los
colaboradores.

Mantener las salidas libres de obstaculos.

Serializar todas las salidas y pasillos.

Sefializar las zonas seguras.

Acatar las indicaciones de la brigada del INSNSB.

Contar con una relacién de teléfonos de emergencia que incluya a
los bomberos, ambulancias, y personal de la Brigada responsable de
las acciones de prevencion y sjecucion de ia contingencia.

Lista actualizada de funcionarios.}

Copias de seguridad.

£n la contingencia:

5.

—

LN

Desconectar el fluido eléctrico del centro de cémputo de ser
necesario de todo el INSNSB.

Evacuar las instalaciones de acuerdo a las disposiciones de la Brigada.
No usar ascensor.

Verificar que todos los funcionarios que laboran en el area se
encuentren bien. En caso de ser necesario, brindar los primeros
auxilios al personal afectado si fuese necesario.

Alejarse de las ventanas para evitar heridas por vidrios.

Después de la contingencia:

1.

Evaluacion de los dafios ocasionados por el sismo sobre las
instalaciones fisicas, ambientes de trabajo, instalaciones eléctricas,
documentos, etc. Hacer inventario general de documentacion,
personal, infraestructura y equipos.

| impieza de las areas afectadas por el sismo.

Elaborar un reporte del estado de operatividad de los equipos de
informaticos para ldentificar los que requieren cambio o soporte

Pa—
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técnico. :
4. En caso de tener equipos con estado de operatividad buena,
alistarlos y colocarlos en funcionamiento.

5. Priorizar el funcionamiento de equipos primero servidores y luego
equipos de computo de acuerdo con las necesidades del INSNSB, .

" POR INUNDACION

Usuario: Todas las areas del INSNSB.

Descripcidn: Suspension parcial del servicio por Inundacion. Este riesgo se
considera MODERADO por Ia suspension parcial del servicio. :

Proteccion:

- Sistema de monitoreo de Data Center (sensores de deteccion de aniegos)
- Sistema de Video vigilancia
- Copias de Seguridad Actualizadas

En la contingencia:

1. Informar a la Direccién de Tecnologias de la Informacién problema
presentado.

Abrir Ticket de incidencia con GEPEHO. .

Comunicar a Servicios Generales.

Desconectar el fluido eléctrico de las zonas afectadas.

Coordinar el traslado de equipos hacia otras areas dentro de la
institucién no afectadas por la inundacion.

Ok

Después de la contingencia;

1. Evaluacién de los dafios ocasionados por el sismo sobre las
instalaciones fisicas, ambientes de trabajo, instalaciones eléctricas,
documentos, etc. Hacer inventario general de documentacién,
personal, infraestructura y equipos.

2. Limpieza de las areas afectadas por el sismo.

3. Elaborar un reporte del estado de operatividad de los equipos de
informéticos para ldentificar los que requieren cambic o soporte
técnico.

4. En caso de tener equipos con estado de operatividad buena,
alistarlos y colocarios en funcionamiento.
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. ‘POR INCENDIO

“*Usuario: Todas las areds del INSNSB

Descripcién: El riesgo de la suspension total del servicio por incendio. Este
_riesgo se considera MODERADO por la magnitud de pérdidas que ocasiona.

: Proteccién:

- Realizar inspecciones de seguridad informatica.

- Mantener las conexiones seguras.

- Capacitaciones permanentes en el manejo de extintores.

- Acatar las indicaciones de la Unidad de Gestién de Riesgos.

- Contar con una relacién de teléfonos de emergencia que incluya a los
bomberos, ambulancias, y personal de la Brigada responsable de las
acciones de prevencion y ejecucién de la contingencia.

- Mantener actualizados los extintores.

- Sistema contra incendios con detectores de humo y fuego gue accionan un
sistema de alarmas y de descarga automatica de gases que apagan las
flamas originadas en el Data center.

- Copias de seguridad actualizadas.

En la contingencia:

1. Informar a la Direccién de Tecnologias de la Informacion problema
presentado

Desconectar el fluido eléctrico del Data Center y de ser necesario de
todo el INSNSB.

Tratar de apagar el incendio con extintores.
Comunicar al personal de Servicios Generales y GEPEHO
Evacuar las oficinas de acuerdo a las disposiciones de la Brigada.

g ™

Después de la contingencia:

1. Evaluar los dafios ocasionados al personal, a los bienes e
“instalaciones. En caso de dafios al personal prestar asistencia
médica inmediata.

2. Realizar un inventario general de equipos.

3. Elaborar un reporte del estado de operatividad de los equipos de
computo tanto de usuarios para identificar ios que requieren cambio
o soporte técnico.

4. En caso de tener equipos con estado de operatividad buena,




Ministerio i n§n\’i§g

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
“Afio del Didlogo y la Reconciliacién Nacional”

alistarfos y colocarlos en funcionamiento, priorizar el funcionamiento
de equipos primero servidores y luego equipos de cémputo que
apoyan procesos de atencidn al ciudadano.

5.5.5. R7- Retrasos en el Proceso de Adquisicién de Bienes o Servicios de la
entidad relacionados con los Sistemas de Informacién y
Comunicaciones

Usuario: Todas las areas del INSNSB,

Descripcion: Este riesgo se considera MODERADQ, por la magnitud de pérdidas
gue ocasiona,

Proteccion:

- Monitoreo de Cumplimiento del Plan Anual de Adquisiciones
- Contar con copias de seguridad actualizadas

En la contingencia:

1. Informar a la Direccién de Tecnologias de la Informacion problema
presentado. )

2. En caso de tratarse de una Licencia o Actualizacién de software se
emplearan versiones libres 0 de demo con la funcionalidad minima para
soportar los procesos criticos mientras se supere el problema o se realizara
la restauracion a la dltima versién estable. -

3. En caso de tratarse de equipos informaticos se gestionara el alquiler de
equipos, servicios en la nube o su repotenciacion para soportar los
procesos criticos mientras se supere el problema.

4. En caso de tratarse de servicios, se gestionaran adendas o complementos
para cubrir la prestacion de servicios mientras se realizan los tramites
regulares.

Después de la contingencia;

1. Monitorear el cumplimiento de los procesos de Adquisicién de Bienes
y Servicios

5.5.6. R8 - Contratacion sin asistencia técnica, de Soluciones de Software no
compatibles frente a los Requerimientos y Recursos Disponibles.

Usuario: Todas las 4reas del Instituto Nacional de Salud del Nifio San Borja.

Descripcion: El riesgo es MODERADO debido al impacto que tiene sobre la
infraestructura de software sobre los cuales funcionan los aplicativos de la
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Institucién que soportan los procesos misionales de la entidad.

- Proteccion: Personal calificado.

_ *En la contingencia:

1. Levantar los' nuevos requerimientos que no estan
implementados en el sistema afectado.

2 Realizar el levantamiento de informacion que correspondan a
nuevos formularios ¢ modificacion de formularios del sistema
_ de informacion afectado, indicando medio de entrega, plazo.
3. Solicitar a los usuarios mantener los registros que no pudieron
ser ingresados para su posterior insercion al sistema.

Después de la contingencia;

1. Contactar al contratista que desarrolld o comercializé el
sistema para concretar los ajustes necesarios a la contratacion

~ para subsanar las falencias presentadas.
2. Reportar al contratista respectivo los cambios o nuevos
requerimientos del sistema afectado para su impiementacion.
Solicitar a los usuarios el ingreso de la informacién no registrada en el

sistema.

5.5.7. R9 - Pérdida de informacion considerada confidencial o de reserva por
robo, alteracion o extraccion.

Usuario: Todas las areas del Instituto Nacional de Salud del Nifio San Borja.

Descripcién: El riesgo de pérdida de informacion es un riesgo que se
considera ALTO, por ia magnitud de pérdidas que ocasiona.

Proteccion:
- Equipo Cortafuegos.
- Sistema antivirus en fodos los equipos de computo y servidores.
- Sistema de almacenamiento masivo SAN

En la contingencia:

1. Identificar el usuario que reporta pérdida de informacion y la

informacién requerida.
2. Verificar el estado de los cortafuegos y analizar
el informe correspondiente.
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3. Ejecutar el antivirus o sistema de deteccion de intrusién en el
equipo del usuarijo.
4. Restaurar la copia de seguridad mas reciente en el equipo afectado.

Después de la contingencia:

1. Evaluar el reporte de incidencias tanto del Cortafuegos como
de la solucion de antivirus.

2. ldentificacion del mecanismo utilizado que ocasioné la pérdida
de la informacién.

3. Aplicacion de regias de seguridad que boqueen futuros
accesos no autorizados a los equipos de la red.

5.5.8. R10 - Falla técnica en equipos servidores, de escritorio o de
comunicaciones.

Usuario: Todas las unidades organicas de la Entidad, usuarios.

Descripcion: E! riesgo de falla técnica en equipos servidores es
MODERADO si la falla se presenta en un equipo servidor que aloje
servicios de correo, péagina web, carpetas compartidas debido al
fmpacto que tiene sobre la informacion. Puede ocasionar pérdida de
informacién y/o suspensién del servicio.

Proteccion equipos servidores

- Mantenimiento preventivo y correctivo del hardware y software de los
equipos.

- Servicio de mantenimiento preventivo y correctivo de equipos y
servidores vigentes (GEPEHO).

- Sistema de aire acondicionado en Data Center.

- Medios de instalacion de los sistemas operativos, Controlador
de dominio, DNS Y DHCP

- Copia de seguridad mas reciente del sistema o servicio

- Copia de respaldo de las bases de datos y aplicaciones.

Proteccion equipos de cdmputo

- Mantenimiento preventivo y correctivo de los equipos.

- Servicio de mantenimiento preventivo y correctivo de equipos y
servidores vigentes (GEPEHO).

- Sistema de aire acondicionado en Data Center.




insn

Y R B

ra

¥
'
.

N
i
=

“Decenio de la igualdad de Oportunidades para Mujeres y Hombres™
“Afio del Dialogo y la Reconciliacién Nacional”

- “En la contingencia:

:Para serviciés de red:

N —

Sk w

oo

Descanectar de la red equipo servidor afectado.

Revisar el equipo afectado para identificar la parte que presenta la
falla. - '

Cambiar la parte dafiada o solicitarla al proveedor.

‘Instalar la nueva parte e instalar el software si es necesario.

Hacer pruebas al hardware.

Diagnosticar el estado del sistema operativo del equipo
servidor.

De ser necesario reinstalar el software y las aplicaciones.
Hacer pruebas.

Conectar el servidor y subir los servicios.

Para el servicio de Correo:

WN -

©ENOO N

Revisar el Sistema Operativo del Servidor afectado

Determinar que instancia de correo electrénico se ha visto afectada
Realizar el cambio hacia el servicio de contingencia de correo
electronico

Diagnosticar los servicios afectados y el estado de los mismos
Reiniciar los servicios de ser esto posible

Diagnosticar el estado del sistema operativo del servidor.

De ser necesario reinstalar el software y las aplicaciones.

Hacer pruebas.

Conectar el servidor y subir los servicios.

Para el portal web e intranet:

N gk

© ©

Desconectar el equipo de la red.

Restaurar en el equipo de soporte la copia de seguridad mas
reciente de bases de datos y sitios web.

Configurar los archivos correspondientes a la publicacion del sitio
web.

Revisar permisos de carpetas.

Cambiar la P de equipo de soporte y colocar como [P la direccidn
publica.

Conectar a la red el equipo de soporte y colocarlo en produccion.
Revisar el equipo afectado para identificar la parte que presenta la
falla.

Cambiar [a parte dafiada o solicitarla al proveedor e instalarla.

Hacer pruebas al hardware.




i

b Ry B Bt

'Min-iSté.?io"_ _ i nsn&s
149

de Salud -

“Decenio de la igualdad de Oportunidades para Mujeres y Hombres”
“Afio del Didlogo y la Reconciliacién Nacional”

10. Restaurar en el equipo afectado la copia de seguridad mas

reciente de bases de datos y sitios web.

11. Revisar permisos de carpetas.

12. Desconectar de [a red el equipo de soporte.

13. Cambiar la IP de equipo reparado y colocar como IP publica.
14. Conectar a la red el equipo reparado.

Para servidor de archivos:

1.
2.

o w

13.

Desconectar de la red el equipo afectado.

Restaurar la copia de seguridad mas reciente de las carpetas
compartidas al servidor destinado como soporte.

Crear los permisos a cada carpeta compartida.

Verificar la existencia del servidor nuevo en ef dominio. -

Re direccionar de manera transparente para los usuarios la nueva
ruta del servidor de archivos.

Revisar el equipo afectado para identificar la parte que presenta la
falla.

Cambiar [a parte dafiada o solicitarla al proveedor e instalarla.
Hacer pruebas al hardware.
Instalar el software necesario del servicio afectado.

.Restaurar la copia de seguridad mas reciente de las carpetas

compartidas y/o Intranet al servidor de archivos inicial.

. Crear los permisos a cada carpeta compartida.

Re direccionar de manera transparente para los usuarios la ruta del
servidor de archivos,
Conectar a la red el equipo inicial reparado.

Para servidores de aplicaciones criticas:

1.
2.
3.

o

7.

8.
9.

Desconectar de la red el equipo afectado.

Alistar equipo de respaldo para la aplicacién critica afectada.
Restaurar la copia de seguridad mas reciente del aplicativo
critico correspondiente.

Crear los permisos a cada carpeta compartida.

Verificar la existencia del servidor nuevo en el dominio y
colocarlo en produccién.

Re direccionar de manera transparente para los usuarios la nueva
ruta del servidor del aplicativo.

Revisar el equipo afectado para identificar la parte que presenta la
falla.

Cambiar la parte dafiada o solicitarla al proveedor e instalarla.

Hacer pruebas al hardware.

10. Instalar el software necesario del servicio afeciado.
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11.Restaurar la copia de seguridad mas reciente del aplicativo

... afectado en el servidor inicial.

12. Verificar los permisos sobre el aplicativo.

13. Ré difeccionar de manera transparente para los usuarios la ruta del
servidor del aplicativo.

14. Conectar a la red el equipo inicial reparado.

559, R12 - Ausencia de personal de la Unidad de Tecnologias de la
Informacién que brindan soporte y mantenimiento a los a los sistemas
. de informacion.

Usuario: Todas las unidades organicas de la Entidad, usuarios
Descripcién: El riesgo de ausencia de personal que brinda soporte
y mantenimiento en aplicaciones criticas es ALTO, dado que
puede generar suspension parcial o total del servicio.
Proteccion:

- Contrato con personal especializado en la labor técnica.

- Manuales técnicos de aplicativos criticos

- Copia de respaldo de las bases de datos y aplicaciones.

En la contingencia

Evaluar el problema reportado por el personal afectado.
Identificar qué sistema o equipamiento se debe de atender.
Revisar los manuales técnicos correspondientes

Atender el requerimiento

Cerrar el caso de atencién

N

Después de la contingencia:
1. Reportar a‘la jefatura correspondiente las acciones realizadas.

5.5.10.R13 - Mal uso de hardware y/o software por parte de los colaboradores
del INSNSB.

Usuario: Todas las unidades organicas de la Entidad, usuarios

Descripcion: El riesgo por mal uso de hardware y/o software es
MODERADO, dado que puede afectar la operatividad de algin
proceso de trabajo administrativo o asistencial.

A

&F
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Proteccion:

- Equipos de contingencia.

- Manuales de usuario para sistemas criticos B

- Capacitaciones a usuarios finales sobre el uso del hardware y -
soflware

- Copia de respaldo de las bases de datos y aplicaciones.

En la contingencia

MAL USO DE HARDWARE

1. Desconectar de la red equipo servidor afectado.

2. Revisar el equipo afectado para identificar ia parte que presenta la
falla.

3. Cambiar la parte dariada o solicitarla al proveedor.

4. Instalar la nueva parte e instalar el software si es necesario.

5. Hacer pruebas al hardware.

MAL USO DE SOFTWARE

1. Desconectar de ia red el equipo afectado.

2. Alistar equipo de respaldo para la aplicacion critica afectada.

3. Restaurar la copia de seguridad mas reciente del aplicativo

critico correspondiente.

Crear los permisos de acceso.

Verificar la existencia dei servidor huevo en el dominio y

colocarlo en produccion.

6. Re direccionar de manera transparente para [os usuarios la ruta del
servidor del aplicativo.

Sl

5.5.11.R14 - Calentamiento del centro de computo

Usuario: Todas las areas y unidades orgéanicas de [a institucion.

Descripcion: El riesgo del calentamiento del centro de computo se
considera ALTO ya que al quedar inoperantes los sistemas de
informacioén, equipos servidores y equipos de comunicaciones se
paralizan los servicios internos y externos.

Proteccion:
- Aire acondicionado en el Data Center.
- Equipos UPS
- Grupo electrégeno para servicios criticos
- Monitoreo del estado del aire acondicionado y de la
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te'mpe;r_atura de los equipos del centro de computo.

. ._.En la contingencia:

Apagar los equipos del centro de computo.
Revisar el funcionamiento del aire acondicionado.
Contactar al proveedor (GEPEHO) para informar el hecho.
- Restaurar el correcto funcionamiento del aire acondicionado.
Iniciar los equipos del centro de computo.

RN =

5.6. Procedimiento del Plan de Contingencias de Tl

No. RESPONSABLE ACTIVIDAD REGISTRO

PUNTOS DE
CONTROL /

OBSERVACIONES

Reporta la falla al Equipo de
Desarrcllo del Plan de
Contingencias de Tl por teléfono

1 Colaborador de L
1 o correo electronico.

la entidad
Tiempo: Inmediato.

Directorde la | Dependiendo del tipo de falla que

Unidad de se presenta, asigna a un
2 Tecnologias colaborador del Equipo de
de la | desarrollo del Pian, para que

Informacidn realice la verificacion.

Coordinador Tiempo: Inmediato.

del Plan de
Contingencias
Realiza visita en sitio al area
donde se ha presentado la falla.
. ldentifica, efectiia diagndstico y
Profesional = | oite concepto sobre la falia y
Especializado determina su alcance
¢ colaborador :

3 del Equipo de
Desarrofio del
Plan.

Tiempo de respuesta: Inmediato
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Profesional
Especializado
o colaborador
del Equipo de
Desarrollo del
Plan.

Inhabilita el uso del eguipo o
equipos sobre el cual funciona el
sistema de Informacion critice en
cuestion e informa a los usuarios
para que no desarrcllen ninguna
actividad en el sistema afectado.

Registra la contingencia en el
formato  “"Registro Plan de
Contingencias de TV,

Tiempo: Inmediato, Maximo 10
minutos

Formato “Registro

Plan de
contingencias de
T

Profesional

Especializado
o colaborador
del Equipo de
Desarrollo del

Reporta la faila al Coordinador del
Plan de Contingencias de TI. Esta
debe contener como minimo: Tipo
falla, sistema de informacion,
area, descripcion de fa falla.

Correo electrénico

Coordinador

las actividades del plan.

TI".

Plan. Tiempo: Inmediato, Maximo 5

minutos ‘
Director de la Correo electronico | PUNTO DE
Unidad de Autoriza la puesta en marcha del COTRNOL.:
Tecnologias Plan de Contingencias de TI | Formato “Registro
de fa | notificando a las areas afectadasy | Plan de | Se debe registrar la
Informacién al personal encargado de ejecutar | Contingencias de | autorizaciéon en el

anexoc 1 formato
Registro Plan de

Especializado
0 colaborador
del Equipo de
Desarrollo del
Ptan.

correspondan para restablecer el
sistema afectado.

Tiempo: El minimo dependiendo
de la complejidad de la solucién,
No debe ser mayor a 5 horas.

del Plan de | Tiempo: Inmediato Contingencias de
Contingencias TI.
Implementa las  actividades
. establecidas en el Plan de
Profesional Contingencias de Tl que

Profesional
Especializado
o colaborador
del Equipo de
Desarrollo del
Plan.

Reporta al Coordinador del Plan
de Contingencias de T |(a
finalizacion de las actividades
implementadas. '

Tiempo: Una vez finalizado entre
15 y 30 minutos.

Correo electrénico

Formato Registro
Plan de
Contingencias de
Ti.

Observacion:
En caso
encontrar
informacion
adicional sobre el
estado o} las
soluciones
implantadas,
incluilas en el
anexo 1 formato
Registro Plan de
Contingencias de
TI.

de
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T,

Profésioné!
Especializado

Realiza pruebas a la solucion
implementada y monitorea el
funcionamiénto del sistema.

Formato Registro

Punto de controk

Se deben registrar

las pruebas
realizadas en el
anexo 1 formato

Registro Plan de
Contingencias  de

10 o colaborador | Registra las pruebas realizadas al | Plan de Tl
Y| del Equipo de | sistema afectado. Contingencias-de ’
Desarrollo del ' TI. .
Plan. Tiempo: Observacion Observacion:
permanente, mientras dure la En caso de que los
contingencia equipos hayan sido
reemplazados, se
debe iniciar las
labores respectivas
{ubicar al
proveedor,  hacer
efectivas las
garantias, hacer
soporte correctivo,
contratar nuevas
soluciones, efc),
que permitan
reparar o restituir el
elemento inictal
afectado.
Profesional Informa al Coordinador del Plan de .
Especializado of Contingencias de Tl el | Correo electronico
14 | colaborador del| restablecimiento del proceso en
Equipo de condiciones normales.
Desarrollo del i
Plan. Tiempo: Inmediato
; Autoriza la finalizacion y cierre del
Di . . ;
a [f;gd de de Pian de Contingencias e informa Punto de Control:
Te ia a Iag areas afeqtadas fa . ngistrar fa firmade
d ecnolog S a normalizacién del sistema o Correo electronico quien autoriza el
12 Informacion proceso. cierre en el anexo 1
_ ) ) formato  Registro
Coordinador ?:%ztr? la fmakizacn%n del Plan Plan‘ ' de
del pian ntingencias de Tl %ontmgencras de
Tiempo: Inmediato '
. Actualiza Hoja de vida del equipo
Profesional - . ! .
Especializado servidor o del sistema de | Formato Hoja de
o Universitario informaciéon sobre la incidencia | vida del equipo o
13 | gel Griipo de presentada. del Sistema de
Desarrollo del ; . . informacicn.
Plan Tiempo: Una vez solucicnada la
’ contingencia.

ity
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Plan de Pruebas o -

El plan de pruebas tiene como objetivo reducir la probabilidad de riesgos a un
nivel aceptable asegurando la continuidad de los sistemas de informacion criticos
de la Institucion, del hardware y/o del software y la adecuada recuperacion de la
informacion. Las pruebas deben ser registradas en el formato Pruebas Plan de
Contingencias de TI.

El Plan de Contingencias de Tl del INSNSB debe de tener por lo menos una
prueba al afio. La prueba dependera de lo que se quiera ensayar y consiste en
llevar a cabo simulacros de:

Recuperacion de la informacion de las copias de seguridad para verificar su
correcto proceso de restauracién.

Puesta en produccién de los equipos de respaldo de los sistemas de
informacidn criticos de la Institucion.

Pruebas de suministro de energia eléctrica con UPS y Grupo Electrogeno.
Pruebas de alternancia de los equipos de aire acondicionado.

Pruebas de la conexion alterna del Servicio de Internet.

Prueba de restauracién de informacién

Consiste en realizar una restauracion de los resguardos periddicos mas
recientes que se tienen de los aplicativos criticos, en otro servidor
utifizando los procedimientos existentes de restauracion. Esta prueba
brinda la garantia de que los resguardos son utilizables.

Las pruebas de restauracion de informacion se registran en el formato
Pruebas del Plan de Contingencias de TI.

Prueba puesta en produccidn de los equipos de respaldo

Consiste en levantar uno o mas de los servicios de los servidores
principales en los servidores de respaldo, restaurar los datos y ejecutar
el sistema de informacién critico, con el fin de verificar el
funcionamiento de los aplicativos criticos en un servidor de respaldo.

Las pruebas de puesta en produccion de los equipos de respaldo se
registran en el formato de Pruebas del Plan de Contingencias de TI.

Prueba de Suministro de Energia Eléctrica con UPS y Grupo Electrégeno

Los UPS son el sistema que garantiza la energia eléctrica a los equipos
del Data Center y Cuartos de Comunicaciones cuando haya. una
suspensiodn del servicio eléctrico.
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El Grupo Electrogeno es el sistema que garantiza la energia eléctrica a
los sistemas criticos de la institucion cuando haya una suspension del
servicio eléctrico.

.- Esta prueba se realiza manteniendo los equipos de cémputo y servidores

activos, se corta el fiuido eléctrico que viene de la empresa
suministradora de energia. Esta prueba permite probar la autonomia gue
tienen los UPS, la cual se espera sea de 60 minutos en el Data Center y
10 minutos en los cuartos de comunicaciones, dando tiempo para el
encendido y operatividad del grupo electrégeno y caso contrario el
apagado controlado del equipamiento.

Las pruebas de Suministro de Energia Eléctrica se registran en el
formato de Pruebas del Plan de Contingencias de Tl

Pruebas de alternancia de equipos de aire acondicionado

Se cuenta con dos equipos de aire acondicionado que abastecen el Data
Center, os cuales mantienen la temperatura del ambiente en condiciones
optimas para el buen funcionamiento del equipamiento.

Esta prueba se realiza apagando uno de los dos equipos de aire
acondicionado a la espera del encendido automatico del equipo aiterno.

Las pruebas de alternancia de equipos de aire acondicionado se registran
en el formato de Pruebas del Plan de Contingencias de TI.

Pruebas de la conexion alterna del Servicio de Internet.

Se cuenta con dos enlaces contratado para este servicio en modalidad
activo pasivo, mediante este esquema se busca minimizar el tiempo de
interrupcion posible del servicio.

Esta prueba se realiza deshabilitando uno de los enlaces a la espera de
la activacion automética del enlace pasivo.

Las pruebas de conexién alterna del servicio de internet se registran en
el formato de Pruebas del Plan de Contingencias de TI.

‘i;
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5.8. Actualizacion del Plan
Este documento debe ser revisado y si es necesario actualizarlo cada vez
que se ejecuta una parte del plan o todo el plan. Asn mlsmo es necesario
actualizario al presentarse lo siguiente: .

» Se realizaron las pruebas establecidas dé conectividad, energia
eléctrica, restauracion de informacién, puesta en marcha de
servidores alternos y se hicieron ajustes. |

¢ Se adquirié nueva infraestructura tecnolégica (hardware o software).

+ Puesta en ejecucion y finalizaciéon del Plan de Contingencias de TI.

» Surjan cambios o acciones correctivas al plan.

« Cambios en la identificacion y andlisis de los riesgos.

6. VARIABLES TECNICAS A TENER EN CUENTA EN LA IMPLEMENTACION DEL
PLAN DE CONTINGENCIAS DE Tl

El plan aplica a las actividades necesarias para mantener en operatividad
los servicios informaticos considerados criticos.

Para su implementacién es necesario tener en cuenta aspectos técnicos,
humanos v logisticos que nos permitan estar preparados para afrontar la
contingencia.

Los componentes de hardware, software o conectividad que aplican son:

TECNICOS

* Recursos Técnicos Contingencia Aplicaciones Criticas (SIGA, SIAF,
SisGalenPlus)
o Servidor{es) de Contingencia
* Hardware
* Memoria: 8 GB
¢ DiscoDuro:1Tb
* Procesador Xeon minimo 6 ntcleos
= Software
¢ Sistema Operativo Windows Server 2012 /
SQL Server 2012
o Backups de Base de Datos
¢ Recursos Técnicos Contingencia Servidor de Base de Datos
o Servidor de Contingencia
= Hardware
¢+ Memoria: 16 GB
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¢ DiscoDuro:1Th
~« 2 Procesadores Xeon minimo 6 ntcleos
= Software
¢ Sistema Operativo Windows Server 2012 /
" SQL Server 2012
o . Backups de Base de Datos

. HUMANOS

o Un administrador de Base de Datos

o . Un administrador de Plataforma {Servidores, Sistemas Operativos y
Conectividad)

Se requiere contar con personal que tenga conocimientos claros de
la administracién de las bases de datos, sistemas operativos y
conectividad. Lo anterior con el fin de dar soporte a las tareas de
implementacién de la puesta en marcha del sistema de informacion
critico que se encuentra en contingencia.

LOGISTICA

e Servicio de Data Center Alterno
» Servicio de Custodia Externa de Copias de Seguridad -

7. RECOMENDACIONES

+ Verificar periédicamente el directorio telefénico de contacto del

* personal responsable del plan y mantenerlo actualizado.

o Verificar los procedimientos de copia y restauracién de las copias de
seguridad.

+ Realizar jornadas de capacitacion sobre el plan, al personal de las
diferentes areas sobre las actividades a seguir en el proceso de
confingencia.

o Contratar el servicio de Data Center alterno.

+ Contratar el servicio de Custodia Externa de Copias de Seguridad
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